EINSTIEG IN DIE IT-SICHERHEIT Mittelstand- ®

Digital

i‘ IT-Sicherheit

IN DERWIRTSCHAFT

TISiM — Transferstelle IT-Sicherheit im Mittelstand Gefordert dureh
Bundesministerium
Deutschland sicher im Netz e V. | A

und Klimaschutz

aufgrund eines Beschlusses
des Deutschen Bundestages
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Konsortialprojekt aus 5 renommierten Partnern Gefardert durch:
» DsiN — Deutschland sicher im Netz e V. @ Funﬁesmiﬂisfterium
] : ir Wirtsehaft
» DIHK — Deutscher Industrie- und und Klimaschutz
Handelkammertag

» Fraunhofer FOKUS Institut
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> Fraunhofer IAO Institut des Deutschen Bundestages
» HSMA — Hochschule Mannheim
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Von der Industrialisierung bis zur Digitalisierung

Arbeit 1.0 Arbeit 2.0 Arbeit 3.0 Arbeit 4.0

Entwicklung erster Massenproduktion Erfindung des Intelligente
Maschinen und mithilfe elektronischer Computers und Vernetzung von
Erfindung der Energie Automatisierung Mensch,
Dampfmaschine durch [T-Systeme Organisation &
Produktion
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Aktuelle Bedrohungslage
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Bedrohungslage
N

Cyberattacken
bedrohen Existenz
vieler Unternehmen
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1 guelle: Bitkom. 2022, 203 Milliarden Euro Schaden pro Jahr duurch Angriffe auf deutsche Unternehmen x.. L!ngiﬁhsl?:.t':ILLTheMn_"tEls‘a"d
bgerufen von https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022



Schadsoftware/Malware

Virus

Trojaner
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* Eigenschaden

- Reputationsschaden wx ko *&

* Fremdschaden
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Professionalisierung - RaaS
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Spam

l

Fiprigrigri

Botnet Ransomware Bulletproof
hosting, etc.
PEDDLERS J

!

Ransomware Operator

Victims

Hiprigrigri

Spam Botnet Ransomware Bulletproof
hosting, etc.
l PEDDLERS J

a

RaaS Operator

( | 1
Ransomware Ransomware Ransomware
Affiliate A Affiliate B Affiliate C

Victims Victims Victims
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Wurden Sie schon mal Opfer eines Cyberangriffs?
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Nach Totalausfall der Serversysteme

Kuchenhersteller rational einbaukiuchen
meldet Insolvenz an

Freitag, 23.09.2022, 17:54

Der traditionsreiche deutsche Klichenhersteller ,rational
einbaukiichen” hat Insolvenz angemeldet. Zuvor kam es aufgrund
eines Totalausfalls der IT-Server zu einem irreparablen Datenverlust.

Der deutsche Kuchenhersteller rational einbaukuchen solutions GmbH hat
einen Insolvenzantrag gestellt. Wie ,,Unternehmer Edition” berichtet, hatte
zuvor ein Totalausfall erhebliche Schaden an den IT-Servern angerichtet,
was zu einem irreparablen Datenverlust fuhrte. Dem Insolvenzverwalter

Pluta Rechtsanwalts GmbH zufolge ruht aufgrund des Totalausfalls der
Serversysteme aktuell die Produktion.

Quelle: Focus online, https://www.focus.de/finanzen/news/nach-totalausfall-der-serversysteme-
deutscher-kuechenhersteller-rational-einbaukuechen-insolvent-60-jahre-nach-
gruendung_id_150796719.html
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Hackerangriff auf IMA Schelling in
LUbbecke

am Donnerstag, 21.04.2022 Lokalnachrichten

Mittelstandischer Maschinenhersteller

Komplette Lahmlegung der Kommunikationswege

1.800 Mitarbeitende in Kurzarbeit/Resturlaub

Alle zuriick 9 Monate spater
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Tischlerei NRW 2022

NRW 23.12.2022

* Kleines Unternehmen mit 10 Mitarbeitenden (Imageangst)

* Maschine fiir 10.000 Euro gekauft

Hacker schalten sich zwischen die Kommunikation und andern die Kontonummer

* Geld kann nicht zurlickgefordert werden
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Was kann ich tun?

Transferstelle
xx._X'x IT-Sicherheit im Mittelstand
Einfach. Sicher. Machen.



» Starke Passworter

» Zwei-Faktor-Authentifizierung
nutzen

B

» Konfiguration

» Zugriffsrechte klar
definieren EP

L‘Ej. » Notfallplan

|| » RegelmaRige, externe

— Datensicherungen

» Mobile Gerate

sichern

» Schutzsoftware

Transferstelle
» Netztrennung von I'f. - I-Sicherheit im Mitelstand
. Einfach. Sicher, Machen.
sensiblen Netzen

» Aktualitat



Mitarbeitende einbinden
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’
- What's your password?!

. . "I Transferstelle
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® Passwortcheck.ch

Das zu priifende Password lautet:

,Ich esse gerne Wiener Schnitzel mit Pommes”

iIE&gW=sM&p

Passwort anzeigen

Das eingegebene Passwort wird lokal tberprift und nie an den Server Ubermittelt.

Das Passwort ist Stark, weil die geschatzte Zeit flr die Suche Gber einem Jahr ist.

Ausgewahlte Worterblicher

Deutsch

Ratoromanisch

Teilwérter
iIE&RgW=sM&p

Aufwandschatzung

Lange

10

Franzésisch

Englisch

Typ

Ubrige Zeichen

Raumgrosse

92

Italienisch

Anzahl Versuche
4344e+19

4344e+19

Entropie
65 Bit

65 Bit

Rechenzeit

14 Jahre
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https://www.passwortcheck.ch/
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1. Einstiegspunkt wahlen (z.B. M10) 2. Passwort bilden (z.B. 2 Felder nach oben,
5 Felder nach links, bis H8) 3. Merken: Einstieg, Verlauf und Ausstiegspunkt

Regeln fUr den Gebrauch

IT-Sicherheit im Mittelstand
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Datenbank Bearbeiten Suchen Ansicht Ordner Eintrag Extras Hilfe

S| % g

B8 Favorite
v WMl Demo-ll

fzl Bank

Authentifizierung:
& Buch

Master-Kennwort v

(5 Kont Master-Kennwort: ‘ (L]

Datenbank: Dropbox://test.pswe
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Leistungen TISIM
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IT-Sicherheit fur

KMU FREIE BERUFE

SELBSTSTANDIGE

HANDWERKSBETRIEBE
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Was sind unsere Leistungen?

RS
-
» Sec-O-Mat T}g@ﬁ
Z/[ffi
> Virtuelle Transferstelle i
» Regionale Anlaufstellen
» Mobile Transferstelle _—
%
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Einfach. Sicher. Machen. Suche Login Menu

Sec-O-Mat
starten

Herzlich willkommen zur virtuellen Transferstelle.
Wobei konnen wir Sie unterstutzen?

Ermitteln Sie lhren IT- TISIM in lhrer Nahe mIT Sicherheit ausbilden

Sicherheitsbedarf Mit TISiM-Regional und dem TISiM-Mobil auch in TISiM fir Ausbildungsbetriebe
lhrer Region und vor Ort

Fur Selbststandige, kleine und mittlere

Ly o S
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Unternenhmenseckdaten Bereiche Schadensszenarien Aktionsplan light Registrierung

lhre Unternehmenseckdaten

Bitte beantworten Sie uns zu Beginn ein paar Fragen rund um Ihr Unternehmen und wie Sie in Bezug auf
IT-Sicherheit aufgestelit sind - So erhalten Sie nach der Befragung Ihren individuellen TISiM-Aktionsplan

Wie viele Beschaftigte haben Sie?

<10 1049 250

Wie viele Personen nutzen in lhrem Unternehmen, Ihrer Organisation oder lhrem
Berufsnetzwerk einen Internetzugang fur berufliche Zwecke?

Bitte geben Sie eine korrekte Zahi an

In welcher Branche sind Sie tatig?

Bitte wahlen Sie aus v

Haben Sie eigene IT-Mitarbeitende / eine eigene IT-Abteilung oder nutzen Sie
einen festen externen IT-Dienstleister?

Nein, weder noch Ja, eigene IT-Mitarbeitende/-Abteilung

Ja, festen externen IT-Dienstieister

Far Umsetzungsvorschlage aus lhrer Region geben Sie bitte Ihre PLZ ein (optional)

Meine TISIM

@.
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Unternehmenseckdaten Bereiche Schadensszenarien Aktionsplan Registrierung Meine TISiM

Wo setzen Sie Computer und IT-Systeme ein?

Eingangslogistik Produktion
Ausgangslogistik Marketing & Vertrieb
Kundendienst Unternehmensinfrastruktur
Personalmanagement Technologieentwicklung

Beschaffung / Einkauf
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Sec-0O-Mat

Unternehmensinfrastruktur - Folgende
Schadenszenarien kdénnen in lhrer
Unternehmensinfrastruktur geschehen.

Bitte bewerten Sie die potenziellen Auswirkungen der Schadensfalle auf thr Unternehmen / Ihren Betrigh

auf einer Skala von "keine Auswirkungen” bis "schwerwiegende Auswirkungen”.

Keine/eingeschrankte Verfligbarkeit der IT-Systeme.

. Schwerwisgends

Keine Auswirkungsn
g Auswirkungsn

Manipulation von Kundendaten, Vertragsdaten, Rechnungsdaten.

® Schwerwisgands

Keine Auswirkunge:
Ine Auswirkungsn Auswirkungen

Betrligerische Manipulation von Zahlungsanweisungen, etc. (z.B.
CEO-Fraud).

i Schwerwiegende
¥eine Auswirkungsn &

Auswirkungsn

Kommunikation mit anderen Unternehmen, Kunden, sowie
innerbetriebliche Kommmunikation nicht méglich.

. Schwerwisgends

¥eine Auzwirkungsn
# Auswirkungsn

(&

it
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Willkommen bei ,Meine TISIM*

Verschaffen Sie sich einen Uberblick Gber Ihren Fortschritt in der IT-Sicherheit mit TISiM. Sie konnen Ihren TISiM-Aktionsplan jederzeit
einsehen - sowie durch gemerkte MaBnahmen Ihren Fortschritt bei der Umsetzung einsehen. Wir begleiten Sie auf Ihrem Weg zu
menr IT-Sicherheit

Sie haben 18 Aktionen noch nicht zu Ihrer TISiM-Merkliste hinzugeflgt.

2/11

Aktionen auf der
Merkiiste

organisatorische Aktionen personelle Aktionen technische Aktionen

nen helfen Ihnen dabei Technische Aktionen erhohen den Sl on IT-
ieren und die rerken und - sofern
ubereiten und zu vorhanden - ver n Maschinen.

Organisatorische Aktionen bilden die Grundiage Personelle
fur Daten- und Informationssicherheit in Ihrem Ansprec! U et
Betrieb. Belegschaft regeimaBig v

begleiten.

m

| TISiM-Merkiiste mit vorgemerkten Aktionen anzeigen |

endungen, )

@.
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@- E%?h;l?;itmﬁmlstm | Sec-0O-Mat
Organisatorische Aktionen

Meldepflichten beachten

Kommt es zu einem [T-3icherheits- oder Datenschutzvorfall, muss dieser je nach Branche und Art des Vorfalls bei siner Behdrde gemeldet werden.
Informieren Sie sich daher im Vorfeld Gber die fir lhr Unternehmen relevanten Kriterien fir eine Meldung, Meldestellen und -fristen. Dokumentieren Sie
diese an zentral, leicht zugénglicher Stelle und nehmen Sie bei einem Vorfall innerhalk der gesetzlichen Meldefrist Kontsks zu Ihrer Meldestelle auf.

[ a ] * Aktion gemerkt Umsetzungsvorschi3ge ansehen
==

Passwortregeln festlegen

Passworter sind ein [bel - dennoc

kommen wir ohne sie nicht aus. Formulieren Sie einfache, aber gute Regeln zum sicheren Umgang mit Passwartern

in lhrem Unternshmen wie z.B. die Mutzung unterschiedlicher Passwdrter fir die einzelnen IT-Systeme, Mindestléngen fir Passwarter sowie

WVerwendung von Passwort-Management-Systemen.
dr Aktion gemerkt Umsetzungsvorschlige ansehen

Mobile Endgerate sicher einsetzen

Klaren Sie den sicheren Umgang mit mobilen Endgeraten in Ihrem Unternehmen. Welche Informationen dorfen auf den mobilen IT-Systemen erhoben,
verarbeitet, gespeichert und z. 8. per E-Mail ibertragen werden? Diirfen mobile Endgerit

sich (z. B. Ober Bluetooth) mit anderen Gerdten verbinden,

und wenn ja. mit welchen? Formulieren Sie hierzu leicht versténdliche Regeln.

9 @ * Aktion gemerkt Umsetzungsvorschi3ge ansehen

Auf IT-Notfille vorbereiten

Ein IT-Notfall kann verschiedene Auspragungen haben, von einem Stromausfall bis zum erfolgreichen Angriff suf Ihre IT-Systeme. Bereiten Sie sich
entsprechend vor, indem Sie erste MaBnzhmen in einem Motfallplan festlegen. Bestimmen Sie dabei, wann Systeme sbzuschalten sind oder wann nur
das Metzwerk oder ein Stromkabel zu trennen ist. Nehmen Sie wichtige Telefonnummern fir den Notfall auf und verteilen Sie Notfallkarten an die

Arbeitspl3tze, da im Notfall auf digitale Dokumente nicht zugegrifien werden kann.
..1 Transferstelle
Umsetzungsvorschisge anse xx..x' IT-Sicherheit im Mittelstand

@ [
" =20 Einfach. Sicher. Machen.
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Passwortregeln festlegen

Passwirter sind sin Ubel - dennoch kommen wir ohne sie nicht sus. ulieren Sie einfache, aber gute Regeln
zum eren Umgang mit Passwaortern in Inrem Unternehmen wie MNutz g unterschiedlicher
Passwérter fir die einzelnen IT-Systeme, Mindestlingen fir Pz e die Verwendung von Passwort-

Management Systemen.
Unsere Umsetzungsvorschlage flr Sie
E-Mail-Sicherheits-Check: have | been pwned? [Websitel
Empfehlungen fur Passworter [Artikel]

Firmendaten - Sicherheits-Check

heylogin (Teams)

KOSTENPFLICHTIG

HPI Identity Leak Checker: Wurden Ihre Identitatsdaten ausspioniert? [\Website]
Kurz erklért - 3 Tipps fir mehr IT-Sicherheit [Videol

Mitarbeiterschulung: Schutz vor Cyber-Kriminalitat [Prasenzschulung, Webinar]

KOSTENPFLICHTIG

Password Depot

KOSTENPFLICHTIG

Sichere Passworter [Broschire/Flyer (Print), Broschire/Flyer (Digital)]

Sicherer Umgang mit Passwértern Schritt-fir-Schritt erklart [Artikel]

iansplan-Assistant bei der Pricrisierung der Umsetzungsvarschligs. Schausn
o Sie bei den einzeinen Aktionen stehen und welche Umsetzungsvarschisge Sie

@.
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Willkommen bei ,Meine TISIM*

Verschaffen Sie sich einen Uberblick Gber Ihren Fortschritt in der IT-Sicherheit mit TISiM. Sie konnen Ihren TISiM-Aktionsplan jederzeit
einsehen - sowie durch gemerkte MaBnahmen Ihren Fortschritt bei der Umsetzung einsehen. Wir begleiten Sie auf Ihrem Weg zu
menr IT-Sicherheit

Sie haben 18 Aktionen noch nicht zu Ihrer TISiM-Merkliste hinzugeflgt.

2/11

Aktionen auf der
Merkiiste

organisatorische Aktionen personelle Aktionen technische Aktionen

nen helfen Ihnen dabei Technische Aktionen erhohen den Sl on IT-
ieren und die rerken und - sofern
ubereiten und zu vorhanden - ver n Maschinen.

Organisatorische Aktionen bilden die Grundiage Personelle
fur Daten- und Informationssicherheit in Ihrem Ansprec! U et
Betrieb. Belegschaft regeimaBig v

begleiten.

m

| TISiM-Merkiiste mit vorgemerkten Aktionen anzeigen |

endungen, )

@.

Transferstelle
IT-Sicherheit im Mittelstand

Einfach. Sicher. Machen.



[

BEOROHUNG = ANALYSE = KMU
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https://www.bakgame.de/

KMU. %

Einfach Sicher.

Angemeldet als Marius Thielmann « Abmelden « 23.06.2022

I MODULUBERSICHT

Willkommen Marius Thielmann!

\ - Einfach Sicher - Mailen

® 35 Minuten

Mein Fortschritt: 3/5 Blécke

Einfach Sicher -
Einloggen

© 45-60 Minuten

Mein Fortschritt: 6/6 Blacke

Diese Weiterbildungsplattform entwickelt sich stetig
weiter! Es lohnt sich, regelmzfig reinzuschauen, um
kein Update oder neuen Inhalt zu verpassen.

Hzben Sie Feedback eder Themenwinsche? Dann
treten Sie direkt mit uns in FKontakt und helfen Sie,
die Weiterbildungsplattform weiter zu verbessern.

Q Einfach Sicher - Starten

@ 5 Minuten

C Wiederholen

Mein Fortschritt: 1/1 Block

51

' & Einfach Sicher - Surfen
® 35 Minuten

® Starten

Mein Fortschritt: 0/6 Blacke
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TISIM-App

Die TISiM-App ist Ihr mobiler Erlangen Sie Kompetenzen der

Begleiter auf dem Weg zu mehr IT-Sicherheit abgestimmt auf den Bleiben Sie informiert tiber Testen Sie Ihr erlerntes
IT-Sicherheit. Bedarf lhres Unternehmens. aktuelle News zu IT-Sicherheit. IT-Sicherheitswissen.

Meine Merkliste

Personalisierter Kompetenzpfad auf Ba-
sis Ihrer Merkliste mit Aktionen aus lh-
rem Aktionsplan im Sec-O-Mat

Aktionen anzeigen

56

Mein
Kompetenzpfad

Vertiefen Sie Ihr Wissen

Sie haben kein Quiz abgeschlossen.

. |

Empfohlene Lernthemen

WIE STARTE ICH?

Schutzziele der IT-Sicherheit im
Informationssi- Unternehmen
cherheit mitdenken

Erste Schritte

Wiir hanlnitan Cin hai thean avetan Crhritban w1 mnahe

A <P

Start

Neuigkeiten

A\ NIEDRIGES RISIKO 15,1221

Update-Mittwoch: Microsoft, SAP,
Apple, Adobe und Google schlie-
Ben Sicherheitsliicken

SiBa informiert Sie jeden Mittwoch
Uber Sicherheitsupdates verschiede-
ner Hersteller von Soft-und Hardware

Mehr erfahren

A

< zuriick

Schutzziele der
Informationssicherheit

Frage 1 Frage 2 Frage3 Ergebnis

Was kennzeichnet das
Schutzziel Vertraulichkeit?

* Mehrere Antworten konnen richtig sein.

Sensible Unternehmensdaten werden nicht
offengelegt.

Unberechtigte Dritte kénnen meine Daten
mitlesen.

Verschlisselung ist eine Maglichkeit, Vertrau-
lichkeit zu erreichen.

+

)

Start Meine Erfolge Mehr
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miIT Sicherheit
aushilden
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