
EINSTIEG IN DIE IT-SICHERHEIT

TISiM – Transferstelle IT-Sicherheit im Mittelstand

Deutschland sicher im Netz e.V.



∙ Konsortialprojekt aus 5 renommierten Partnern

➢ DsiN – Deutschland sicher im Netz e.V. 
➢ DIHK – Deutscher Industrie- und  

Handelkammertag
➢ Fraunhofer FOKUS Institut
➢ Fraunhofer IAO Institut
➢ HSMA – Hochschule Mannheim 
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Aktuelle Bedrohungslage
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Bedrohungslage

Quelle: Bitkom. 2022, 203 Milliarden Euro Schaden pro Jahr duurch Angriffe auf deutsche Unternehmen 
Abgerufen von https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
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Schadsoftware/Malware

Trojaner
Wurm

Virus
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∙ Eigenschäden

∙ Reputationsschäden

∙ Fremdschäden

Folgen

17



Professionalisierung - RaaS
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Wurden Sie schon mal Opfer eines Cyberangriffs?



Quelle: Focus online, https://www.focus.de/finanzen/news/nach-totalausfall-der-serversysteme-
deutscher-kuechenhersteller-rational-einbaukuechen-insolvent-60-jahre-nach-
gruendung_id_150796719.html



• Mittelständischer Maschinenhersteller

• Komplette Lahmlegung der Kommunikationswege

• 1.800 Mitarbeitende in Kurzarbeit/Resturlaub

• Alle zurück 9 Monate später



Tischlerei NRW 2022
NRW 23.12.2022
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• Kleines Unternehmen mit 10 Mitarbeitenden (Imageangst)

• Maschine für 10.000 Euro gekauft

∙ Hacker schalten sich zwischen die Kommunikation und ändern die Kontonummer

∙ Geld kann nicht zurückgefordert werden



Was kann ich tun?



➢ Zugriffsrechte klar 
definieren 

➢ Konfiguration

➢ Starke Passwörter

➢ Zwei-Faktor-Authentifizierung 
nutzen

➢ Notfallplan

➢ Regelmäßige, externe 
Datensicherungen

➢ Schutzsoftware

➢ Netztrennung von 
sensiblen Netzen

➢ Aktualität

➢ Mobile Geräte 
sichern



Mitarbeitende einbinden
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Quelle: youtube, Jimmy Kimmel, 
https://www.youtube.com/watch?v=RfAdux3XidM&t=12s
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„Ich esse gerne Wiener Schnitzel mit Pommes“

https://www.passwortcheck.ch/






Leistungen TISiM
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HANDWERKSBETRIEBE

KMU

SELBSTSTÄNDIGE

FREIE BERUFE

IT-Sicherheit für
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Was sind unsere Leistungen?

➢ Sec-O-Mat

➢ Virtuelle Transferstelle

➢ Regionale Anlaufstellen

➢ Mobile Transferstelle
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https://www.bakgame.de/
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www.sec-o-mat.de
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TISiM-App
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Kontakt
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tisim.de info@tisim.de
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